
1

1

RSA暗号計算 No.3

MPQS(複数多項式2次ふるい法)

2007年5月

後 保範 (東京工芸大学)

2

目次

1.  MPQSの概要

2.  SIQS(自己初期化2次ふるい法)の理論

3.  SIQSによるふるい

4.  SIQSによる因数分解

5.  SIQSによるふるい例

6.  SIQSによる因数分解例

3

1.  MPQSの概要

1.  MPQSの概要

QS: f(x)=x2 - n :  nは分解対象数

MPQS: F(x)=(ax+b)2 – n,  f(x)=F(x)/a

a,bの選び方により多数のf(x)が得られる

2. MPQSの種類

(1)  MPQS(Multiple Polynomial QS)

複数のa,bをある関係式より求める

(2)  SIQS(Self-Initialization QS)

b2 - n≡0 (mod a)なる関係からa,bを作成
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2.  SIQSの理論(1/3)

F(x) = (ax+b)2 - n,  b2≡n (mod a)

� f(x)=F(x)/a=ax2+Bx+C, B=2b, C=(b2 - n)/a

証明

F(x) = (ax+b)2 - n

= a2x2 + 2abx + (b2 - n)

ここで、b2 - nはaで割れ、C=(b2 - n)/aと表され

る、従って下記が成立する。

f(x) = F(x)/a = ax2 + Bx + C
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2.1  SIQSの理論(2/3)

F(x) = (ax+b)2 - n,  bk
2≡n (mod ak), k=1,2,…,h

a=a1·a2···ah,  b=CRT(b1,b2,…,bh):剰余乗算

� f(x)=F(x)/a=ax2+Bx+C, B=2b, C=(b2 - n)/a

証明 (ただし、akは素数とする)

bk
2≡0 (mod ak), k=1,2,…,h

a=a1·a2···ah,  b=CRT(b1,b2,…,bh):剰余乗算

に中国剰余定理を利用すると

b≡n (mod a)となり、前ページと同じになる。
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2.2  SIQSの理論(3/3)

m個のakからh個でaを構成すると、(a,b)の個数

は約2h-1mChとなる。ここでmCh=m!/(h!·(m-h)!)

即ち、12個の素数akから10個使用すると、

約3.3万の多項式f(x)が得られる。

解説： bk
2 ≡ n (mod ak) となるbkは1個の素数ak

対して2個(重根のときだけ1個)存在する。

従って、h個のakから構成されるaに対応する

bは約2h-1個できる。また、異なるakの組み合
わせのaはmCh個できる。
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3.  SIQSによるふるい

SIQS(自己初期化2次ふるい法)のふるい手順

(1) 素数基底P及びbk
2≡n (mod ak)となる

m組の(ak,bk)の選定。

(2) h個のakよりaを計算。bは2h-1個できる。

(3) (a,b)に対応するf(x)を求め、|f(x)|<Mとなる範囲
でf(x)を素数基底で分解するふるいをおこなう。

(4) ふるいで得られた分解データが素数基底

数以上になればふるいは完了。

足りなければ、(2)で別のakの組合せ処理へ
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3.1  素数基底の選定

分解対象数をnとする。

pを指定数以下の素数として平方剰余

s2 ≡ n  (mod p)

となる、整数sが存在する素数pを求める。

上記素数pに-1を加えたものを素数基底P

とする。
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3.2  (ak,bk)の選定

(1) akの候補を指定値より大きい素数から順

に選ぶ。

(2) nに対するakの平方剰余

bk
2 ≡ n  (mod ak)

となる、整数bkが存在するakを求める。

このとき、bkは重根でない限り2個求まる。

(3) (ak,bk)をm組求める。

ak
mが n1/2程度となるように整数mは定める。
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3.3  (ak,bk)から(a,b)及びf(x)の作成

(1) m組の(ak,bk)からh組の(ak,bk)を選定

(2) a = a1·a2·…·ah

(3) b = CRT(b1,b2,···,bh),  CRT；剰余乗算

このとき、bkは各2個あるので、b1以外は

2個を使用し、2h-1個のbができる。

(4) f(x) = ((ax+b)2-n)/a = ax2 + Bx + C

B=2b,  C=(b2-n)/a

ここで、b2-nはaで必ず割り切れる。
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3.4  中国剰余定理(剰余乗算)

R1≡A (mod P1), R2≡A (mod P2)からAを計算

ここで、GCD(P1,P2)=1である。

以下に計算方法を示す。

w ≡ (R2 - R1)·v  (mod P2)

A = w·P1 + R1

ここで、v ≡ P1
-1 (mod P2)

これは、何度でも繰り返し適用でき多数個の

剰余から元の値を計算できる。
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3.5  f(x)の素数基底による分解(1/2)

f(x)の素数基底による分解手順

(1) (a·yk+b)
2 - n ≡ 0  (mod pk)となる素数基底

の素数pkに対応するykの計算

(2) f(xk) ≡ 0  (mod pk)となるxkを下記で計算

xk ≡ a-1(yk-b)  (mod pk) 

(3) |x| < Lの範囲の整数xに対して、f(x)が

素数基底で分解できるかテスト(ふるい)

を行う。
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3.5  f(x)の素数基底による分解(2/2)

f(x)の|x|<Lの範囲の整数でのふるい

(1) f(x)がpkで割れるのはxk+αpk

(2) |x|<Lの範囲の整数xでg(x)=1と初期化

(3) |xk+αpk|<Lとなる整数αに対して

g(xk+αpk)= g(xk+αpk)·pkと更新する

(4) pkのベキ乗に対しても(3)と同様の処理

(5) f(x)=g(x)となる整数xなら選定

(6) 選定したf(x)を素数基底で分解
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3.6  f(x)の分解による行列作成

(ax+b)2 = a·f(x)の関係を使用する。

(1)  f(x)が素数基底Pで分解された整数xを

選定する。素数基底の要素数をMとする

(2) 選定した各xに対して作成する。

(a) 1列目はf(x)が正なら0、負なら1とする。

(b) 2～M列目(pkは素数基底の素数) 

a·f(x)を分解する素数pkの指数ベキ

(c) (M+1)列目： ax+bの値
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4.  SIQSによる因数分解

ふるいデータによる因数分解の手順

(1)  0-1行列の作成

(2)  0-1行列の従属行の計算

(3)  従属行よりα2≡β2 (mod n)の計算

(4)  GCD(|α-β|,n)の計算

(5)  nの因数分解
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5.  SIQSによるふるい例

• 分解対象数と素数基底の選定

分解対象数をn=55751とする。

pを71以下の素数として平方剰余

s2 ≡ n  (mod p)

となる、整数sが存在する素数pを求める。

上記素数pに-1を加えたものを素数基底Pと

する。Pは下記の12要素となる。

P = (-1,2,5,11,17,19,29,41,43,47,61,71)
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5.1 a,bの選定とf(x)

説明を容易にするためaは1個の素数とする。

(1)  a = 11

(2)  b2 ≡ n ≡ 3  (mod 11),   n = 55751

� b = 5

(3)  f(x) = ((ax+b)2 – n)/a

= ax2 + Bx + C

B = 2b = 10

C = (b2 - n)/a = -5066
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5.2 f(x)によるふるいの方針

(1) |x| が30以下の整数を対象にする

(2) f(x)がpkで割れるのはx=xk+αpk

(3) pkに対応するxkは下記

25-14-139---12---11xk

-132-5-6122-18-4xk

716147434124129229pk

9-4---------11-1---xk

-30-17511410xk

191711211535252pk
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5.3 f(x)によるふるい過程(1/4)

257-511111111151-1-1285-19

433-211111111112-1-866-20

1-4251111111171521-1-425-21

138111111191112138-22

5231111111111111523-23

103101111111115211030-24

155911111111111111559-25

211101111111115212110-26

268311111111111112683-27

1492211111111111213278-28

13895111141119115113895-29

226721111111111214534-30

T71614743412919171152-1

f(x)

/T

累計素数基底f(x)x
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5.3 f(x)によるふるい過程(2/4)

263-19111111191111-1-4997-3

1-49301111129117152-1-4930-4

103-47114711111111-1-4841-5

1-47301114311111152-1-4730-6

4597-111111111111-1-4597-7

2221-211111111112-1-4442-8

853-511111111151-1-4265-9

107-38111111191112-1-4066-10

769-511111111151-1-3845-11

1801-211111111112-1-3602-12

1-33377114711111111-1-3337-13

1-30501611111111522-1-3050-14

2741-111111111111-1-2741-15

241-1011111111152-1-2410-16

1-205711111111711211-1-2057-17

1-16821111129211112-1-1682-18
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5.3 f(x)によるふるい過程(3/4)

277-1011111111152-1-277014

181-17111111117111-1-307713

1-33621111412111112-1-336212

1-36251111129111531-1-362511

1933-211111111112-1-386610

1-40851114311191151-1-40859

2141-211111111112-1-42828

4457-111111111111-1-44577

461-1011111111152-1-46106

431-11111111111111-1-47415

97-50111111111252-1-48504

4937-111111111111-1-49373

1-50021611141111112-1-50022

1009-511111111151-1-50451

149-34111111117112-1-50660

1013-511111111151-1-5065-1

2521-211111111112-1-5042-2
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5.3 f(x)によるふるい過程(4/4)

15134111111117112-1513430

17925111111111521-1447529

10138111111191112-1383828

29311111111111111-1322327

2631011111111152-1263026

120597111112911111-1205925

1511011111111152-1151024

983111111111111-198323

239211111111112-147822

1-511111111151-1-521

233-211111111112-1-46620

181-511111111151-1-90519

661-211111111112-1-132218

101-17111111117111-1-171717

1-20901111111911152-1-209016

2411-111111111111-1-244115
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5.4 ふるい結果による行列作成

行列作成の方針

(1) ふるい過程でf(x)/Tが1のものを選定する

(2)  選定したデータ数が素数基底の数以下

なら、整数xの範囲を拡大する。

(3) 素数基底の数(12)を超えると行列を作成

(4) 選定データ毎に下記で行列を作成

(a) 1列目： f(x)が正なら0、負なら-1

(b) 2～12列目：素数2,3,…,71の指数ベキ

(c) 13列目： 11x+5の値
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5.5 ふるい結果の行列(1/2)

61000100002111

138101000001001

149010000001211

182000000013001

193000002001011

226000000011201

237000000101010

314000010101100



5

25

5.5 ふるい結果の行列(2/2)

280100001001000

236000000001101

181000000102111

137000020001011

126000001001301

104000100101101

27010010001011

39000001011111
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6.  SIQSによる因数分解例

分解手順

(1)  0-1行列の作成(最後の列を除き(mod 2))

(2) 左に単位行列を置き、ガウス消去

(3) 消去結果から従属行の取り出し

(4) α2≡β2 (mod n)の算出

(5) GCD(|α-β|,n)の計算

(6) nの因数分解結果
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6.1  0-1行列

       0  0  1  1  0  1  0  1  0  0  0  0 
        0  1  0  1  0  1  0  0  0  0  0  0 
        1  0  0  1  1  0  0  0  0  0  0  0 
        1  1  0  1  0  0  0  0  0  0  0  0 
        1  0  0  1  1  0  0  0  0  0  0  0 
        1  1  0  1  0  0  0  0  0  0  1  0 
        1  0  0  1  0  0  0  0  0  1  0  1 
  Ａ  ＝  1  1  1  0  0  0  0  0  1  0  0  0 
        1  1  1  1  1  0  1  0  0  0  0  0 
        1  1  0  1  0  0  0  1  0  0  1  0 
        1  0  1  1  0  1  0  0  1  0  0  0 
        1  0  1  1  0  0  1  0  0  0  0  0 
        1  1  0  1  0  0  0  0  0  0  0  0 
        1  1  1  0  0  1  0  0  0  0  0  0 
        1  0  1  1  0  0  0  0  0  0  0  0 
        0  0  0  1  0  0  1  0  0  0  0  1 
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6.2  消去後の行列

      Ａ             Ｅ 

  1 0 0 1 1 0 0 0 0 0 0 0   0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 

  0 1 0 1 0 1 0 0 0 0 0 0   0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  0 0 1 1 0 1 0 1 0 0 0 0   1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  0 0 0 1 1 1 0 0 0 0 0 0   0 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 

  0 0 0 0 1 0 0 0 0 1 0 1   0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 

  0 0 0 0 0 1 0 1 1 0 0 0   1 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 

  0 0 0 0 0 0 1 1 0 0 0 0   1 1 1 0 0 0 0 0 1 0 0 0 0 0 0 0 

  0 0 0 0 0 0 0 1 0 0 1 0   0 0 0 1 0 0 0 0 0 1 0 0 0 0 0 0 

  0 0 0 0 0 0 0 0 1 1 0 0   0 0 1 0 0 0 1 1 1 0 0 0 0 0 0 1 

  0 0 0 0 0 0 0 0 0 0 1 0   0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 

     Ｅの列番号 -->    1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 

  0 0 0 0 0 0 0 0 0 0 0 0   0 1 0 0 0 0 0 1 0 0 1 0 0 0 0 0 

  0 0 0 0 0 0 0 0 0 0 0 0   0 0 1 1 0 0 0 0 1 0 0 1 0 0 0 0 

  0 0 0 0 0 0 0 0 0 0 0 0   0 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 

  0 0 0 0 0 0 0 0 0 0 0 0   1 0 0 1 0 1 0 0 0 1 0 0 0 1 0 0 

  0 0 0 0 0 0 0 0 0 0 0 0   1 1 0 1 0 1 0 0 0 1 0 0 0 0 1 0 

  0 0 0 0 0 0 0 0 0 0 0 0   0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 
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6.3  従属行

(1) 従属行１： 2, 8, 11

(2) 従属行２： 3, 4, 9, 12

(3) 従属行３： 4, 13

(4) 従属行４： 1, 4, 6, 10, 14

(5) 従属行５： 1, 2, 4, 6, 10, 15

(6) 従属行６： 3, 5
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6.4  α2≡β2 (mod n)の計算

(1) 従属行１：2,8,11の例

左辺： (ax+b)2の項： 最後の列

(237*61*104)2

右辺 ：対応素数のベキ

(2*5*112*19*41)2

等号

542022 ≡ 408032 (mod 55751)
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6.5  α2≡β2 (mod n)の結果

(1)  542022 ≡ 408032 mod 55751 

(2)  320082 ≡ 237432 mod 55751 

(3)  264412 ≡ 261582 mod 55751 

(4)  468552 ≡ 281402 mod 55751 

(5)  468552 ≡ 281402 mod 55751 

(6)  411322 ≡ 102852 mod 55751
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6.6  GCD(|α-β|,n)の結果

(1) GCD(54202-40803,55751) = 197 

(2)  GCD(32008-23743,55751) = 1

(3)  GCD(26441-26158,55751) = 283 

(4)  GCD(46855-28140,55751) = 197 

(5)  GCD(46855-28140,55751) = 197 

(6)  GCD(41132-10285,55751) = 283
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6.7  nの因数分解結果

(1) 55751 = 197·283と因数分解

(2)  自明解で分解できない

(3)  55751 = 283·197と因数分解

(4)  55751 = 197·283と因数分解

(5)  55751 = 197·283と因数分解

(6)  55751 = 283·197と因数分解


