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1.1.1.1.    RSARSARSARSA 暗号の暗号の暗号の暗号の強度強度強度強度    

        RSARSARSARSA 暗号の強度は合成数暗号の強度は合成数暗号の強度は合成数暗号の強度は合成数 NNNN の長さに依存します。現在使用されているの長さに依存します。現在使用されているの長さに依存します。現在使用されているの長さに依存します。現在使用されている RSARSARSARSA 暗号では暗号では暗号では暗号では NNNN はははは 1024102410241024 ビットビットビットビット(10(10(10(10 進進進進    

 309 309 309 309 桁桁桁桁))))です。この長さのです。この長さのです。この長さのです。この長さの N(N(N(N(鍵鍵鍵鍵))))ですと最先端のスーパーコンでも解読に数千年かかります。しかし、ですと最先端のスーパーコンでも解読に数千年かかります。しかし、ですと最先端のスーパーコンでも解読に数千年かかります。しかし、ですと最先端のスーパーコンでも解読に数千年かかります。しかし、NNNN を短くを短くを短くを短く    

    し、し、し、し、10101010 進進進進 60606060 桁程度にすると、パソコンでも簡単に解読可能になります。桁程度にすると、パソコンでも簡単に解読可能になります。桁程度にすると、パソコンでも簡単に解読可能になります。桁程度にすると、パソコンでも簡単に解読可能になります。RSARSARSARSA 暗号の解読のためには、暗号の解読のためには、暗号の解読のためには、暗号の解読のためには、NNNN をををを    

    素数の積に因数分解する必要があ素数の積に因数分解する必要があ素数の積に因数分解する必要があ素数の積に因数分解する必要があります。ここで使用する因数分解の方法はります。ここで使用する因数分解の方法はります。ここで使用する因数分解の方法はります。ここで使用する因数分解の方法は MBPS(MBPS(MBPS(MBPS(複数多項式複数多項式複数多項式複数多項式 2222 次ふるい法次ふるい法次ふるい法次ふるい法))))    

    です。です。です。です。暗号解読とは、復号鍵暗号解読とは、復号鍵暗号解読とは、復号鍵暗号解読とは、復号鍵(e)(e)(e)(e)を使用しないで元のメッセージに戻すことです。を使用しないで元のメッセージに戻すことです。を使用しないで元のメッセージに戻すことです。を使用しないで元のメッセージに戻すことです。    

    

2. 暗号解読の方法暗号解読の方法暗号解読の方法暗号解読の方法    

    (1) (1) (1) (1) 暗号化暗号化暗号化暗号化    

        体験イベント体験イベント体験イベント体験イベント(3/5)(3/5)(3/5)(3/5)で使用したで使用したで使用したで使用した java RSAjava RSAjava RSAjava RSA でメッセージを暗号化します。でメッセージを暗号化します。でメッセージを暗号化します。でメッセージを暗号化します。    

 (2) N (2) N (2) N (2) N の因数分解の因数分解の因数分解の因数分解    

        上記暗号化で使用した上記暗号化で使用した上記暗号化で使用した上記暗号化で使用した NNNN を体験イベントを体験イベントを体験イベントを体験イベント(2/5)(2/5)(2/5)(2/5)で使用したで使用したで使用したで使用した factor.exefactor.exefactor.exefactor.exe で因数分解します。で因数分解します。で因数分解します。で因数分解します。    

        通常はこれが不可能なために、暗号解読ができません。通常はこれが不可能なために、暗号解読ができません。通常はこれが不可能なために、暗号解読ができません。通常はこれが不可能なために、暗号解読ができません。    

 (3)  (3)  (3)  (3) 暗号解読暗号解読暗号解読暗号解読    

     JavaJavaJavaJava で作成したで作成したで作成したで作成した DecodeDecodeDecodeDecode を使用してを使用してを使用してを使用して暗号解読をします。暗号解読をします。暗号解読をします。暗号解読をします。ファイル：ファイル：ファイル：ファイル：Open9Open9Open9Open9----22/RSA22/RSA22/RSA22/RSA    

 (a)  (a)  (a)  (a) コマンドプロンプトコマンドプロンプトコマンドプロンプトコマンドプロンプト���� cd Open9 cd Open9 cd Open9 cd Open9----22/RSA 22/RSA 22/RSA 22/RSA ���� java Decode java Decode java Decode java Decode 

 (b)  (b)  (b)  (b) 画面から解読する暗号を入力画面から解読する暗号を入力画面から解読する暗号を入力画面から解読する暗号を入力    

    (c) (c) (c) (c) 画面から暗号化に使用した画面から暗号化に使用した画面から暗号化に使用した画面から暗号化に使用した eeee を入力を入力を入力を入力    

 (d)  (d)  (d)  (d) 画面から画面から画面から画面から NNNN を分解するを分解するを分解するを分解する 2222 つの数を入れるつの数を入れるつの数を入れるつの数を入れる    

 (e)  (e)  (e)  (e) 画面に解読されたメッセージが表示される画面に解読されたメッセージが表示される画面に解読されたメッセージが表示される画面に解読されたメッセージが表示される    
 

3. 実施例実施例実施例実施例    

解読する暗号を入れてください  

4765020915290515337236613115956196513634391927409 

eを入れてください  

1544385652996879827827101822980807153088464085571 

Nを分解する 2つの数を入れてください  

2977990073387356689477547  :  factor.exeで Nを分解した最初の値 

4397850153132661420400063  :  factor.exeで Nを分解した 2番目の値 

N: 13096754100274132238157258155216847522399195885461 

e: 1544385652996879827827101822980807153088464085571 

d: 10184671353331750480410440139502476591580044322319 

解読数: 702439743927247424203739277423342438743234412472 

解読メッセージ: Yet the earth does move. 


