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研究内容 
 

 

1.1.1.1.    多数桁の因数分解（世界記録の因数分解、多数桁の因数分解（世界記録の因数分解、多数桁の因数分解（世界記録の因数分解、多数桁の因数分解（世界記録の因数分解、10101010 進進進進 200200200200 桁、桁、桁、桁、2005200520052005 年）年）年）年）    

2799783391122132787082946763872260162107044678695542853756000992932612840010760934567105295536085606 

1822351910951365788637105954482006576775098580557613579098734950144178863178946295187237869221823983 = 

3532461934402770121272604978198464368671197400197625023649303468776121253679423200058547956528088349 × 

7925869954478333033347085841480059687737975857364219960734330341455767872818152135381409304740185467 

 

2. RSARSARSARSA 暗号化と復号暗号化と復号暗号化と復号暗号化と復号 

  準備 ： 素数 P,Q,eを選ぶ。n=P×Q, d=1/e (mod (P-1)×(Q-1))を計算。e,nは公開鍵、dは秘密鍵とする。 

      現在 P,Qは 10進 154桁と 155桁で nは 309桁(1024ビット)のものが使用されている。 

暗号化： C=Me (mod n)で整数Mを整数 Cに変換する。(mod n)は nで割った余りを示す。 

復号 ： M=Cd (mod n)で整数 Cを元の整数Mに変換する。オイラーの定理によりこの計算で元の数に戻る。 

 

3. 復号と解読復号と解読復号と解読復号と解読 

 復号： 秘密鍵 dを使用して暗号を元の数に変換する。高速な方が良い。 

 解読： 秘密鍵 dを知らないで暗号から元の数に変換する。 

 

4. 4. 4. 4. 解読解読解読解読((((多数桁の因数分解多数桁の因数分解多数桁の因数分解多数桁の因数分解))))    

  RSA暗号が安全に使用できるためには、暗号強度(暗号の解読に要する時間)を常に確認し、暗号設計に反映させることが重要である。 

(1) 総当り因数分解（平方根以下の全ての素数で割り算） 

   309桁の因数分解にスーパーコンで 10132 (1兆×1兆×…×1兆と 11回兆を掛ける)年かかる。 

(2) 現在の因数分解の計算方法 

   複数多項式 2次ふるい法(MPQS)： 309桁の因数分解にスーパーコンで 10万年かかる。100桁までは GNFSより高速。 

   一般数体ふるい法(GNFS)   ：  309桁の因数分解にスーパーコンで 1000年かかる。 

(3) RSA暗号の因数分解の世界記録 

  RSA-100(10進 100桁の因数分解)： 1991年 4月 

RSA-120(10進 120桁の因数分解)： 1993年 1月 

RSA-140(10進 140桁の因数分解)： 1999年 2月 

RSA-160(10進 160桁の因数分解)： 2003年 4月 

RSA-200(10進 200桁の因数分解)： 2005年 5月 

(4) 研究室での取り組み 

(a) 新解法の考案と評価 

  MBPS(多重基底多項式ふるい法)を考案し、プログラム作成中 

    N: 分解対象数 � f(x)=Ax2+Bx+C, f(M)=Nとなる整数 A,B,C及びMを求める。 

           g(x)=(A1x+a)(A2x+b)-f(x)=Sx+T=G(sx+t) 

                     A1A2=A, S=A1b+A2a-B,  T=ab-C,  G=GCD(|S|,|T|) 

                     a,bの値は GNFS(一般数体ふるい法)を使用して選定する。 

  目標: RSA-768の因数分解で GNFSの 100倍の高速化         

(b) RSA-768(10進 232桁の因数分解)への挑戦 

  2年後にMBPSで RSA-768を因数分解することを目標にしている。 

  そのときの、行列サイズは 2億次元になると予測される。 

    2億次元の 0-1行列から従属行の計算には疎行列直接解放（ダイレクトソルバー）を使用する。 

RSA-768=1230186684530117755130494958384962720772853569595334792197322452151726400507263657518745202199786469389956474942774  

063845925192557326303453731548268507917026122142913461670429214311602221240479274737794080665351419597459856902143413 

 


